
입·출력 비공개 방식의 대규모 언어모델 학습 및 추론 기술
Privacy-Preserving LLM Training and Inference with Hidden Inputs and Outputs
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윤정호



API 기반 서비스의 신뢰도 이슈

출처: 연합뉴스 (https://www.yna.co.kr/view/AKR20251227043400017)



데이터 유출의 구체적인 시나리오

[T1]  통신구간도청
공격자: 네트워크중간자(MITM)

노출자산: 평문프롬프트· API 페이로드

시나리오: HTTPS 오설정, 공용Wi-Fi, 트래픽캡처

PPFT 대응: 평문자체를전송하지않음(임베딩only)

[T2]  클라우드인프라침해
공격자: 외부침입자· 악의적내부자

노출자산: 서버로그, 디스크덤프, 학습캐시

시나리오: 컨테이너탈출, 키유출, 권한상승

PPFT 대응: 서버어디에도원문텍스트가존재하지않음

[T3]  Honest-but-Curious 서비스
공격자: 서비스운영자자신

노출자산: 요청로그, 후속학습파이프라인입력

시나리오: 운영로그장기보존, 학습데이터재활용

PPFT 대응: 운영자가보는입력은본질적으로난독화된임베딩

[T4]  임베딩역추론공격
공격자: 임베딩관측후생성모델로원문복원시도

노출자산: (이미보호된) 노이즈임베딩

시나리오: 단순노이즈추가만으로는의미복원가능(Morris+ 2023)

PPFT 대응: k-Pooling + Laplace 노이즈+

디코더의난독화-적응학습

→ T1·T2·T3은인터페이스차원에서차단, T4는학습차원에서차단— 입력기밀성을다층적으로방어

입력 상황



데이터 유출의 구체적인 시나리오

[T1]  통신구간도청
공격자: 네트워크중간자(MITM)

노출자산: 모델 출력 평문· API 페이로드

시나리오: HTTPS 오설정, 공용Wi-Fi, 트래픽캡처

PPFT 대응: 평문자체를전송하지않음(obfuscated token only)

[T2]  클라우드인프라침해
공격자: 외부침입자· 악의적내부자

노출자산: 서버로그, 디스크덤프, 학습캐시

시나리오: 컨테이너탈출, 키유출, 권한상승

PPFT 대응: 서버어디에도원문텍스트가존재하지않음

[T3]  Honest-but-Curious 서비스
공격자: 서비스운영자자신

노출자산: 요청로그, 후속학습파이프라인입력

시나리오: 운영로그장기보존, 학습데이터재활용

PPFT 대응: 운영자가보는출력은본질적으로난독화된토큰 번호

→ T1·T2·T3은인터페이스차원에서차단

출력 상황



기존 프라이버시 보호 기법의 한계

"효율성(Efficiency), 성능(Utility), 프라이버시(Privacy) 를 동시에 만족하는 통합 프레임워크의 부재"



PPFT: Privacy-Preserving Fine -Tuning

가정상황: 민감정보를다루는도메인특화LLM을MLaaS 형태로서빙하는환경

01  학습단계: 원문유출없는도메인학습

클라이언트는인코더로입력 프롬프트를

임베딩으로변환후전송

출력 텍스트는 난독화된 토크나이저를 통해 

변환 후 전송

서버는텍스트에접근하지않고 임베딩과 난
독화된 토큰 ID만으로학습수행 

→ 서버측에서클라이언트데이터를

학습해도원문유출위험없음

02  추론단계: 통신침해에도강인

추론시에도동일한인터페이스유지

(k-Pooling + Laplace 노이즈주입, 추
론 시 유저 토크나이저에서만 원문 변환)

클라이언트–서버통신구간이 도청·침투당
해도난독화된임베딩, 토큰 ID 노출

→ 생성기반역추론공격에도

원문텍스트복원불가

03  도메인특화서비스제공

위두이점을모두유지하면서

민감도메인(의료·법률등)에대한

파인튜닝수행가능

디코더파라미터공개없이

프로젝션·LoRA 모듈만업데이트

→ 프라이버시–효용균형을유지하는

실용적특화서비스실현

"원문 텍스트를한번도평문으로노출하지않으면서, 민감도메인특화LLM 서비스를제공한다"



PPFT – 추론 방식에 따른 비교



PPFT -텍스트 노출 없는 학습 인터페이스

Rewrite the equation
# 2(x - 3) = 4y + 8 # in 
slope-intercept form.
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PPFT – 2단계학습파이프라인

Stage 1.  Alignment Tuning

▸목표
독립학습된인코더–디코더의잠재공간을정렬
→ 디코더가이산토큰대신임베딩에직접조건화

▸데이터
일반도메인instruction·QA
(ARC, Alpaca, SQuAD, CSQA, Dolly, ChatQA)

▸학습가능
Encoder Eϕ  +  Projection P ψ  +  Decoder Dθ (LoRA)
→ 세구성요소공동업데이트

▸노이즈
없음 (정렬안정성을우선)

▸손실함수

Stage 2.  Privacy-Preserving Domain Adaptation

▸목표
민감도메인적응+ 난독화입 · 출력에대한강건성획득

▸데이터
민감도메인QA
(Pri-DDX, Pri-NLICE, Pri-SLJA, MedMCQA , Legal-QA)

▸학습가능
Projection Pψ +  Decoder Dθ (LoRA)  만업데이트
동결: Encoder Eϕ ← 클라이언트측컴포넌트

▸노이즈
Laplace(ϕ)  주입+ L2 재정규화
→ 난독화 입력 임베딩 𝑈ϕ와 출력 토큰 𝑦ϕ만 서버로 전송

▸손실함수



민감 도메인, 일반 도메인 성능

의료/법률 도메인 일반 도메인



프라이버시 보호 성능



기대 효과 및 실용성

1. MLaaS 최적화
- 사용자 : 민감 정보를 담고 있는 프롬프트의 유출을 예방
- 서비스 제공자 : 파라미터 공개 없이 타겟 도메인의 학습을 진행할 수 있음

2. 다른 방법론과의 대비
- 효율 : k-pooling을 통한 정보 압축
- 성능 : 기존 모델의 성능을 최대한 유지하면서 도메인 학습 수행
- 보안 : 노이즈 주입 및 난독화를 통한 클라이언트 데이터 보호



감사합니다
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